ANMIOURA

INSIGHTS

‘illis":"36n s -
: "file:cha,‘tdata
:"14402n620-

"level": i -e3gh
om ] " - 5 =
3 789d89cb-bf38-4e7d_ 0 bURL ", “/al;p‘/l845: St
. w Tao/Page/reponiy
'2017-06- © 5 "sessionrphont
m.orgmanager.handler Requestugngi::§'4f=921-9992,bn'
L woow 7 2 > "method":"h
10190 o mess?ge uration Log", "dUrationmilli: cquestz
pp/rest/json/file", "webParams":"file=chartdata_new. “clas
" "73c6ce95-19e2-4a60-88d7-6ead86e273d1", "sessicSmID 14402n620
{11is":"23"}{"timestamp" :"2017-06-03T18:42:15 ]
N - R uestHandler”, met
ym.orgmanager .handlers.Requ il o
:"5022", "message" : "Duration
age/analyze”,
app/page/analyic oo,
"8249868e-afd8-463070
L magn {rtim :
36 }{ neW-Json

w.rqull”s z
nwebparams ° foo", "s€
_839146 20 118:4

el H
2 v2017-96"70 col

O ESSENCIAL DA LEGISLACAO DE CIBERSEGURANCA

Os ataques cibernéticos a redes, dispositivos e infraestruturas informaticas, governamentais ou

privadas, sdo cada vez mais comuns, em Portugal, na Europa e, também, no resto do mundo. Os

objetivos desses ataques virtuais sdo multiplos, incluindo o acesso a dados pessoais e a obten-

¢ao ilicita de fundos, sendo, por vezes, motivados por conflitos bélicos entre paises.

Relativamente as empresas, os ataques cibernéticos podem comprometer informacgdes comer-

ciais, dados pessoais de colaboradores e clientes, por exemplo, e até a boa imagem ou posi¢ao

relativa no mercado, potenciando eventuais prejuizos avultados e coimas, nomeadamente se

tiverem sido incumpridas normais legais em matéria de ciberseguranca.

> Regime Juridico da Seguranga do Ciberespago

Em Portugal, transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de

6 de julho de 2016, foi publicada, em Diario da Republica, a Lei n.2 46/2018, de 13 de agosto,

que estabelece o Regime Juridico da Seguranca do Ciberespaco (RISC).

O RISC determina variadas medidas destinadas a garantir um elevado nivel comum de seguran-

¢a das redes e dos sistemas de informacéo, sendo aplicavel as seguintes entidades:

a)

b)

d)

e)

Administragao Publica;
Operadores de infraestruturas criticas;

Operadores de servigos essenciais (designadamente, setores bancario, infraestruturas

digitais e mercado financeiros, energia, transportes, salde e dgua);

Prestadores de servigos digitais (designadamente, servicos de mercado em linha, servi-

cos de motor de pesquisa em linha e servigos de computa¢cdo em nuvem); e,

Outras entidades que utilizem redes e sistemas de informagao.
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Sem prejuizo, existem algumas especificidades e diferengas entre as diversas obrigacdes a que
estdo sujeitas as entidades abrangidas pelo RISC, inclusivamente no ambito do mais recente
Decreto-Lei n.2 65/2021, de 30 de julho, que regulamenta o Regime Juridico da Seguranca do

Ciberespago, em matéria de requisitos de seguranca e notificacdo de incidentes.

> Requisitos de seguranga

As entidades devem cumprir as medidas técnicas e organizativas adequadas e proporcionais
para gerir os riscos que se colocam a seguranga das redes e dos sistemas de informagao que
utilizam, nomeadamente medidas para evitar os incidentes que afetem a seguranca das redes e

dos sistemas de informagao utilizados e para reduzir ao minimo o seu impacto.

> Responsavel de seguranga

As entidades devem designar um responsavel de seguranga para a gestdo do conjunto das me-

didas adotadas em matéria de requisitos de segurancga e de notificagdo de incidentes.
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> Ponto de contacto permanente

As entidades devem indicar, pelo menos, um ponto de contacto permanente, para assegurar os

fluxos de informagdo operacional e técnica com o Centro Nacional de Ciberseguranga (CNCS).

> Inventario de ativos

As entidades devem elaborar e manter atualizado um inventario de todos os ativos essenciais

para a prestacdo dos servigos, devendo o mesmo ser assinado pelo responsavel de seguranca.

A lista dos ativos constantes no inventdrio deve ser comunicada ao CNCS.

> Plano de seguranga

As entidades devem elaborar e manter atualizado um plano de seguranga, devidamente docu-

mentado e assinado pelo responsavel de seguranga, que, no minimo, contenha:

a) Politica de seguranga (medidas organizativas e formagdo de recursos humanos);
b) Descrigdo das medidas adotadas em matéria de requisitos de seguranga;

c) Descrigdo das medidas adotadas em matéria de notificagdo de incidentes;

d) Identificacdo do responsavel de seguranca;

e) Identificacdo do ponto de contacto permanente.
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> Relatério anual

As entidades devem elaborar um relatério anual com os seguintes elementos, no minimo:

a) Descrigdo sumaria das principais atividades desenvolvidas em matéria de segurancga das

redes e dos servigos de informacao;

b) Estatistica trimestral de todos os incidentes;
c) Analise agregada dos incidentes de seguranga com impacto relevante ou substancial;
d) Recomendagdes de atividades, medidas ou praticas que promovam a melhoria da segu-

ranca das redes e dos sistemas de informacao; e,

e) Problemas identificados e medidas implementadas na sequéncia dos incidentes.

O plano anual deve ser remetido ao CNCS.

> Analise de riscos

As entidades devem realizar uma analise de riscos em relagdo a todos os ativos que garantam a
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continuidade do funcionamento das redes e dos sistemas de informagdo que utilizam.

Na sequéncia de cada andlise dos riscos, as entidades devem adotar as medidas técnicas e orga-
nizativas adequadas para gerir os riscos que se colocam a seguranca das redes e dos sistemas de

informagdo que utilizam. As medidas a adotar devem permitir o seguinte:

a) Prevencdo, gestdo e redugdo dos riscos;
b) Reforgo da robustez e da resiliéncia dos ativos; e,
c) Resposta eficaz a incidentes, a ameagas ou a vulnerabilidades.

> Notifica¢ao de incidentes

As entidades devem notificar o CNCS da ocorréncia de incidentes com impacto relevante ou
substancial. Sendo assim, as entidades devem implementar todos os meios e procedimentos

necessarios a detegao, avaliagao do impacto e notificagdo de incidentes.
Em regra, por cada incidente, as entidades devem submeter ao CNCS:

a) Notificagdo inicial;

b) Notificacdo de fim de impacto relevante ou substancial; e,

c) Notificacdo final.

Exemplificativamente, os incidentes podem ter como causas ou efeitos: (i) ataque malicioso; (ii)

infecdo por malware; (iii) recolha ilicita de informacao; (iv) intrusdo; (v) fraude, entre outros.
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Quaisquer outras entidades podem, voluntariamente, notificar incidentes com impacto impor-

tante na continuidade dos servigos por si prestados.

> Centro Nacional de Ciberseguranga

O CNCS exerce fungdes de regulagdo, regulamentagdo, supervisao, fiscalizagdo e sancionatorias,

nos termos das suas competéncias legalmente previstas.

O CNCS pode emitir instrugdes de cibersegurancga e definir o nivel nacional de alerta de ciberse-
guranga, podendo atuar em articulagdo com a Comissdo Nacional de Prote¢do de Dados (CNPD)

guando estejam em causa incidentes que tenham dado origem a violagdo de dados pessoais.

Adicionalmente, o CNCS pode solicitar a quaisquer entidades, publicas ou privadas, toda a cola-

boragdo ou auxilio que julgue necessarios para o exercicio das suas atividades.

> Infragoes

A violacdo do RICS e regulamentacdo legal pode comportar a aplicagdo de coimas. Por exemplo:
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Constituem infragdes muito graves:

a) Incumprimento da obrigagdo de implementar requisitos de seguranca;

b) Incumprimento de instrucGes de ciberseguranca emitidas pelo CNCS.

Estas contraordenagdes sdo punidas com coima de € 5.000,00 a € 50.000,00.

Constituem infragdes graves:

a) Incumprimento da obrigagdo de notificar os incidentes ocorridos ao CNCS;

b) Incumprimento da obrigagdo de notificar o exercicio de atividade sujeita ao RJCS.
Estas contraordenagdes sao punidas com coima de € 1.000,00 a €9.000,00.

Por fim, a pratica de outras infragées também pode configurar contraordenagdo, como:

a) Utilizacdo de marca de certificagdo da ciberseguranca invalida, caducada ou revogada;

b) Utilizacdo de expressdo ou grafismo que sugira a certificacdo da ciberseguranca de pro-

duto, servigo ou processo que nao seja certificado.

Estas contraordenacg@es sdo punidas com coima de € 1.000,00 a € 44.891,81, no maximo &

Artigo redigido de acordo com a legislagéio vigente em 29 de novembro de 2022.
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